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Turvallinen kulunvalvontajarjestelma

Miten jarjestelméan turvallisuutta voi parantaa

Tunnistusjarjestelman turvallisuuteen vaikuttavat tunnisteet eli kortit, niitd lukevat lukijat, lukijoiden ja jarjestelman

ohjauksen valinen tiedonsiirto ja jarjestelmaa kayttavat ihmiset.

Jarjestelman turvallisuusriskit kasvavat, jos jarjestelmaan valittuja tunnisteita voi kopioida, tai tunnisteen ja lukijan,
tai lukijan ja jarjestelman ohjauksen vélista tiedonsiirtoa voi hakkeroida. Kopioimalla tai hakkeroimalla voidaan
saada selville esimerkiksi suojaamaton kortin yksilollinen sarjanumero, johon tunnisteen haltijan oikeus kayttaa
jarjestelmaa perustuu. Vaariin kasiin joutuneilla tiedoilla voidaan luoda toinen tunniste, jolla pddsee rakennukseen
sisaan.

Vanhemmat, tunnisteen yksil6llisen sarjanumeron eli UID:n lukemiseen perustuvat korttiteknologiat seka lukijan ja
jarjestelman vélinen Wiegand-tiedonsiirtotapa eivat ole turvallisia, koska niissa tietoa kasitelldan salaamattomana.
Uudemmissa korttiteknologioissa tunnisteen tiedot suojataan tehokkailla salaustekniikoilla, kuten 128-bittisellda AES-

salauksella. Se on kdytanndssad murtamaton salaustapa.

Turvalliset korttiteknologiat

Turvallisia korttiteknologioita seka jarjestelman tiedonsiirtotapoja on kahdenlaisia; valmistajakohtaisia ja ns. avoimia
teknologioita, jotka perustuvat yleisiin standardeihin. Kdytdnn&éssa ndiden erona on, etta valmistajakohtaisen
teknologian valitessaan sitoutuu myds jatkossa hankkimaan kortit ja lukijat samalta valmistajalta. Avoimen
teknologian valitessaan ei ole yhden valmistajan varassa, vaan voi hankkia laitteita ja tunnisteita muiltakin
valmistajilta. Avoin teknologia on turvallisuuden kannalta hyva valinta, koska sita kehittavat samaan aikaan
useammat yritykset, eika teknologian tulevaisuus ole vain yhden valmistajan varassa. Me suosittelemme MIFARE
DESFire -teknologiaa. Avoin, yleisiin standardeihin perustuva korttiteknologia kehittyy jatkuvasti ja tdydentyy koko

ajan uusilla turvaominaisuuksilla.

Turvallinen jarjestelmén tiedonsiirto

Lukijoiden ja jarjestelman véliseen tiedonsiirtoon kannattaa valita turvallinen, avoin OSDPV2 -standardi, joka on
paitsi turvallinen, myos tehokas kaksisuuntainen tiedonsiirtotapa. Sen avulla tietoa voi siirtdd myos jarjestelmasta
lukijoihin pain, joten esimerkiksi lukijoiden paivittdminen keskitetysti jarjestelmasta kasin, seka erilaiset

kayttdjakohtaiset viestit jarjestelmasta vaikkapa lukijan ndytolle ovat mahdollisia.

Mobiilitunnistus

Puhelimella tunnistautuminen yleistyy. Fyysisen kulkukortin rinnalle on tullut mahdollisuus pitéda kulkuoikeuksia
puhelimessa, josta lukija lukee ne NFC- tai Bluetooth-yhteydelld. My&s puhelin on yhta turvallinen

tunnistautumistapa kuin salauksella suojatut MIFARE DESFire -tunnisteet. Tiedonsiirto puhelimen ja lukijan valilla
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tapahtuu samalla suojatulla tekniikalla kuin lahimaksamisessa. Puhelimen omasta sormenjalkitunnistuksesta tulee

biometriseen tunnistukseen verrattava lisdturvaominaisuus.

Turva-avainten hallinta

Kaikissa turvallisissa korttiteknologioissa lukijat ja tunnisteet ohjelmoidaan turva-avaimilla, jolloin tunnisteen voi
lukea vain erikseen sille ohjelmoidulla lukijalla. Aina kun valitsee turva-avaimilla suojatun teknologian, kannattaa
varmistaa miten laitevalmistaja suhtautuu turva-avainten omistajuuteen. Jotkut, myds avoimeen teknologiaan
perustuvien laitteiden valmistajat pitdvat turva-avainten omistajuuden itselldadn. Kdytannossa se tarkoittaa, etta
toimittajaa ei voi avoimesta teknologiasta huolimatta vaihtaa, mikali haluaa jatkossakin saada samaan jarjestelmaan
sopivia lukijoita ja tunnisteita. Me annamme asiakkaan madaritelld itse, kuka turva-avaimet omistaa. Koko sen ajan,
kun turva-avaimet ovat hallussamme, piddmme ne tallessa tiukimpien tietoturvakaytantdjen mukaisesti, mutta

asiakkaamme saa ne halutessaan my0s itselleen.

Pin-koodi
Vaaraan paikkaan unohtuneen kulkukortin vaarinkdyttoa voi estaa ottamalla kdyttoon pin-koodin, joka on
yksinkertainen tapa parantaa minka tahansa jarjestelman turvatasoa. Pin-koodi on turvallinen siksi, koska sita ei

tallenneta itse korttiin, johon se on liitetty. Pin-koodin verifikaatio tapahtuu jarjestelméassé, joka hyvaksyy seka
tunnistautujan kortin tiedot sekd hanen antamansa pin-koodin, joiden molempien pitda tasmata.

Kokonaisturvallisuuden monet tekijat

Kokonaisturvatasoa parannetaan kaikkiin turvallisuuden osatekijoihin kohdistuvilla muutoksilla. Turvallisuus ei riipu
vain teknologiasta, vaan siihen vaikuttavat myds muut tekijat, kuten koko jarjestelman turvallisuus, tiedonsiirtotapa

lukijoiden ja jarjestelman valilla, tiedon salaustavat ja inhimilliset tekijat.

Jarjestelma on yhta turvallinen kuin sen heikoin lenkki. Mikdan salaustekniikka ei pelasta, jos oven avaaminen
tunnistautumalla koetaan vaivalloiseksi ja oven véliin laitetaan este, jotta se pysyisi auki. Mahdollisimman
helppokayttdisten lukijoiden valinta, turvakdytanndista tiedottaminen, ohjeiden jatkuva paivittdminen ja valvonta

ovat kulunvalvonnan turvallisuudesta vastaavien tyota.

Autamme sinua mielellamme kulunvalvontalukjoiden valinnassa! Ota yhteytta: sales@idesco.fi.
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