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1. Johdanto

RFID (Radio Frequency Identification) on etatunnistusteknologia, johon perustuvilla ratkaisuilla
tunnistettava kohde voidaan tunnistaa ilman suoraa kontaktia tai nakdyhteytta. RFID-
tunnistusratkaisut parantavat turvallisuutta ja keraavat tarkkaa tietoa henkildiden, ajoneuvojen tai
tavaroiden liikkeista. RFID-laitteet ovat kaytOssa kestavia ja kustannustehokkaita.

RFID-jarjestelmaan kuuluu tunnisteita seka lukijoita, jotka lukevat tunnisteen tiedot ja lahettavat sen
jarjestelmaan, seka lukijoita ohjaava jarjestelma, joka sisaltaa tietokannan. Eri RFID-teknologiat
eroavat toisistaan tiedonkasittelykapasiteettinsa ja turvaominaisuuksiensa osalta. Myos RFID-laitteissa
on paljon eroja esimerkiksi kayttdtarkoituksen, liitdntdjen ja muiden teknisten ominaisuuksien seka
kestavyyden suhteen. RFID-laitteet valitaan fyysisen asennusympariston ja sovelluksen teknisten
vaatimusten mukaan.

Seuraavassa esitelldaan eri tekijoita, jotka vaikuttavat RFID-lukijan valintaan. Tarkeinta on pohtia, mita
lukijan pitdisi pystya jarjestelmassa tekemaan, ja millaiseen ymparistdon lukija asennetaan.
Esittelemme myos Idescon lukijoiden ominaisuuksia ja kerromme, miksi Idescon lukijat voisivat olla
hyva valinta tunnistusjarjestelmaasi.

RFID-lukija ja tunnisteita
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2. Asennusympariston vaatimukset

RFID-tunnistusjarjestelmia on kaikenlaisissa asennusymparistoissa toimistorakennuksista ulkotiloihin
ja teollisiin ymparistoihin, joissa laitteiden pitaa kestaa korkeita tai matalia lampatiloja, suoraa
auringonvaloa, kosteutta, likaa, kemikaaleja tai jaatymista. Erilaiset asennusymparistot vaativat
lukijoilta eri ominaisuuksia.

2.1.  Lampdtila

RFID-lukijavalmistajat takaavat laitteilleen tietyt lampotila-alueet, joissa laitteet toimivat
moitteettomasti. Jos asennusymparistossa on korkeita tai matalia lampotiloja, tarkista laitteen
kestavyys lukijan valmistajalta. Useimmat Idescon lukijat toimivat tdysin luotettavasti -40 - +65:n
asteen lampédtiloissa. lImoittamamme lampdtila-alueet on todennettu testein.

2.2.  lIskut, ilkivalta ja kuluminen

Joissain kohteissa lukijoilla on suurempi riski joutua ilkivallan kohteeksi. Lukija voi myds olla alttiina
kolhiintumiselle asennuspaikallaan. Idescon Basic ja Slim-lukijakotelot kuuluvat SFS-EN 62262 -
iskunkestavyysstandardin kahteen korkeimpaan iskunkestavyysluokkaan. Slim-, VM Pin-, VS Pin- ja -
kotelot kuuluvat IK-09 -kestavyysluokkaan ja kestavat 10 joulen iskuja. Basic kestaa 20 joulen iskuja
korkeimmassa iskunkestavyysluokassa I1K-10.

Idescon lukijoiden elektroniikka on suojassa epoksivalun alla, joka suojaa sita iskuilta tai muulta
ulkoapain tulevalta haitalta kuten kosteudelta. Muovikuori, jossa on kova epoksitdyte, on paljon
kestavampi kuin ontto metallikotelo.

Epoksitdyte lukijan sisdllc
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2.2.1.  Néappaimiston kestavyys

Nappainlukijoiden liikkuvien ndppainten valiin keraantyva lika tai jaa voivat haitata ndppaimiston toi-
mintaa. Erilliset ndppdimet voivat myds irrota tai rikkoontua. I[descon valikoimissa on lukijoita, joissa ei
ole lainkaan liikkuvia osia. Nappainpainallukset lukijan pinnalla rekisterdiva elektroniikka on suojassa
lukijan kuoren alla.

Ndippdimisto, jossa ei ole liikkuvia ndppdimid

2.2.2.  Tamper-halytys

Lukija, jossa on tamper-hdlytysominaisuus, 1ahettdad automaattisen halytyssignaalin jarjestelmaan, jos
sita yritetaan vakivalloin irrottaa asennuspaikastaan. Idescon lukijoissa on mekaanisen tamper-toimin-
non sijaan optinen tamper, joka on parempi lukijan toimintavarmuuden kannalta. Mekaaninen tam-
per-toiminto voi [ampdtilamuutosten myota aiheuttaa vaaria halytyksia ja turhia kaynteja lukijan
luona, mika tietenkin maksaa rahaa. Optinen tamper ei ole liikkuvien tai kuluvien osien varassa, jolloin
se on toimintavarmempi.
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2.3.  Kosteus, poly ja kemikaalit

RFID-lukijat kestavat yleensa hyvin haastavissa olosuhteissa. Lukijan IP-luokitus kertoo, miten hyvin se
kestaa kosteutta tai polya esimerkiksi ulkotiloissa. Useimmat Idescon lukijat kuuluvat IP67-
suojausluokkaan, joten ne toimivat kaikissa olosuhteissa ja kestavat jopa veteen upottamisen.

RFID-lukijavalmistajan ilmoittamat IP-suojausluokka, [dmpétila-alueet ja iskunkestévyysluokitus kertovat
millaisiin olosuhteisiin lukijan voi asentaa.
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2.4.  Metallipinnat

Metallipinnat asennusymparistossa voivat hairita lukijan toimintaa, koska ne voivat vaaristaa
lukualuetta heijastamalla lukijan [ahettdamaa signaalia vaaraan suuntaan. Kaikki Idescon
kulunvalvontalukijat voidaan asentaa myds metallipinnalle, mutta lukuetdisyys voi talléin olla
normaalia lyhyempi.

Ongelman ratkaisemiseksi Idesco on kehittdnyt asennuslevyja, jotka asennetaan metallipinnalle
tulevan lukijan alle. Ne nostavat lukijan hieman irralleen metallipinnasta ja vahentavat sen
aiheuttamaa hairiota.

Tarjoamme myos metallisia suojalevyja, jotka suojaavat lukijan toimintaa silloin, kun vastakkaisella
puolella seinda on toinen lukija. Liian Iahella toisiaan sijaitsevat lukijat voivat hairita toistensa
toimintaa, mutta metallinen suojalevy estda tdman edellda mainitussa tilanteessa.

With

I-Plate
Metal Surface : N
Eddy Currents | PIO
Stunt Range e

Asennuslevyjen toiminta

2.5. Asennettavuus

Asennuspaikka voi joskus maaritella tarkat rajat lukijan ulkomitoille. Idescolla on erilaisia
lukijakoteloita eri asennuksiin. Slim-lukijakotelo on mitoitettu standardikokoiseen kapeaan
ovenpieleen. Quattro-lukijat puolestaan on suunniteltu siten, ettd ne voidaan asentaa
standardikokoisen sédhkdrasian paikalle. Ndin asennuksessa voidaan hyddyntéaa valmiita sdhkorasian
paikkoja, joissa on jo valmiiksi séhkokaapeli.

Jos Idescon lukijoita asennetaan vanhojen, kooltaan suurempien lukijoiden tilalle, vanhan lukijan
jattamat ruuvinjaljet voi peittda Idescon asennuslevyilld. Asennuslevyilld saa siistia jalke3, ja
asentaminen on helppoa.
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Idescon lukijat saa myos ilman lukijakoteloa erillisina lukijamodulina, jonka voit asentaa omaan
laitteeseesi.

Asennus- ja suojalevyt

2.6.  Langaton asennus

RFID-lukijoiden ja jarjestelman ohjauksen valinen tiedonsiirto voidaan hoitaa myds langattomasti.
Langaton tiedonsiirto mahdollistaa uudenlaiset RFID-tunnistussovellukset. Langaton
etatunnistusjarjestelma voidaan toteuttaa myds kohteisiin, joissa kaapelien asentaminen olisi liian
aikaavievaa tai kallista. Langattomuuden ansiosta tunnistusjarjestelman asentaminen on nopeaa,
helppoa ja kustannustehokasta. Langattomilla ratkaisuilla voidaan helposti laajentaa olemassa olevaa
kaapelillista jarjestelmaa, tai toteuttaa kokonaan uudenlainen, jopa valiaikainen ja paikasta toiseen
siirrettdva tunnistusjarjestelma.

GPRS-yhteydella varustettu RFID-lukija siirtaa tietoa lahes kaikkialla saatavana olevan GPRS-yhteyden
kautta. Talléin lukija voi sijaita hyvinkin kaukana jarjestelman ohjauksesta. Naiden lukijoiden joitakin
asetuksia voi myods muokata eténa tekstiviestilla.

2.7.  Lukijan ulkonako

Tilojen sisustukseen sopiva lukija voi olla tarkea tekija hyvan kokonaisvaikutelman luomisessa. Kaikki
Idescon kulunvalvontalukijat ovat hyvannakoisia ja sopivat vaativiinkin ymparistoihin. Idescolla on
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tarjolla my&s puu- ja kivikoteloita lukijoille. Puisen lukijan suojausluokka on IP60, joten se kannattaa
asentaa vain siséatiloihin.

3. Sovelluksen vaatimukset

Sovelluksen toiminta asettaa vaatimuksia lukijan ominaisuuksille. Jarjestelman kayttotarkoitus ja
jarjestelman ja lukijan valinen tiedonsiirto maarittelevat lukijan tekniset ominaisuudet. Jarjestelman
toiminnan kannalta oleellisia lukijan ominaisuuksia ovat esimerkiksi lukuetaisyys ja liitannat
jarjestelmaan. Sen lisaksi kannattaa kiinnittad huomiota lukijan paivitettavyyteen ja turvallisuuteen.
My®s ne vaikuttavat merkittavasti jarjestelman toimivuuteen.

3.1.  Lukuetdisyys — mita tunnistetaan

125 kHz:n ja 13,56 MHz:n taajuudella toimivien RFID-lukijoiden lukuetaisyydet ovat korkeintaan
muutamia senttimetreja. UHF-lukijoiden (Ultra High Frequency) lukuetaisyys on pitempi, jopa
kymmenia metreja riippuen siitd, onko kysymyksessa aktiivinen vai passiivinen UHF-teknologia.
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3.1.1. Kulunvalvonta

Henkilontunnistuksessa kaytetaan useimmiten 125 kHz:n ja 13,56 MHz:n teknologioita. Edella
mainitut teknologiat eroavat toisistaan tiedonsiirtonopeuden ja tiedon tallennuskapasiteetin osalta.
125 kHz:n taajuudella toimivat, ns. Prox-teknologiat perustuvat tunnisteen yksildllisen sarjanumeron
(UID) lukemiseen. 13,56 MHz:n suurempi kapasiteetti mahdollistaa paremmat turvaominaisuudet seka
monisovellukset, joihin palataan myohemmin.

Myos UHF-teknologia sopii henkildntunnistukseen, jos tarvitaan pitempia lukuetaisyyksid. UHF-lukija
lukee tunnisteen kauempaa henkilon vaatteesta tai kaulanauhasta ilman, etta tunniste pitaa tuoda
aivan lukijan lahelle. UHF-teknologia palvelee erityisesti henkildntunnistussovelluksissa, joissa
kulunvalvontapisteen lapi kulkee paljon liikennetta.

Etenkin toimistotiloihin halutaan usein pienia kulunvalvontalukijoita. On olemassa my&s pienempig,
erityisesti henkiléntunnistukseen tarkoitettuja UHF-lukijoita. Niiden lukuetdisyys on suurikokoisempia
UHF-lukijoita lyhyempi, koska suurikokoisiin lukijoihin mahtuu kooltaan suurempi ja tehokkaampi
lukuantenni. [descon EPC 2.0 Compact on pieni henkildntunnistukseen sopiva UHF-teknologialla
toimiva kulunvalvontalukija, jonka lukuetaisyys on jopa nelja metria.

Kulunvalvonta

3.1.2.  Ajoneuvontunnistus ja logistiikka

Ajoneuvontunnistuksessa ja monissa logistiikkasovelluksissa kaytetaan UHF-teknologiaa pitempien
lukuetaisyyksien vuoksi. Logistiikkasovelluksissa kaytetddan myds matalampia taajuuksia silloin, kun
lyhyempi lukuetaisyys riittaa, esimerkiksi tavaroiden merkintasovelluksissa.

Ajoneuvontunnistussovelluksissa oleellista on liikkuvien ja vastakkaisista suunnista tulevien
ajoneuvojen tunnistaminen. Lukijoiden ja tunnisteiden optimaalinen asento toisiinsa ndhden on
talloin tarkeaa. Lukijat ja tunnisteet pitda suunnata siten, etta niiden sateilykuviot kohtaavat
optimaalisesti.
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UHF-tunnisteet valitaan sen mukaan, millaiselle pinnalle ne asennetaan. Esimerkiksi metallipinnoille ja
tuulilaseille on omat tunnisteet, jotka toimivat oikein vain niille tarkoitetuilla pinnoilla.

3.1.2.1.  UHF-lukijoiden katevia ominaisuuksia

Anti-collision -ominaisuus tarkoittaa, ettd UHF-lukija voi tunnistaa monta lukualueella olevaa
tunnistetta yhtaaikaa. Ominaisuudesta on hydytya sovelluksissa, joissa tunnistuspisteen lapi kulkee
paljon liikkennetta.

Tunnisteen kulkusuunnan maarittdamisominaisuutta kannattaa hyodyntaa
vybhykevalvontasovelluksissa, joissa lasketaan montako tunnistetta tietylla alueella on tiettyna aikana.

Ulkoinen antenni asennettuna lukijaan voi sddstaa kustannuksia, koska se voi korvata toisen UHF-
lukijan. Ulkoinen antenni toimii itsendisen lukijan tavoin ja seuraa esimerkiksi vastakkaisella
ajokaistalla olevaa liikennettd varsinaisen lukijan seuratessa toista kaistaa.

Lukijan sdadettavan lahetystehon avulla voidaan sédataa myos lukualueen kokoa. Lukualueen voi
saataa juuri halutunlaiseksi kuhunkin sovellukseen ja estada lukijaa lukemasta tunnisteita liian kaukaa,
esimerkiksi viereisella kaistalla liikkuvista ajoneuvoista.

Sovellukseen voidaan myos yhdistaa ajoneuvontunnistus, kulunvalvonta ja maksaminen, jolloin kaikki
nama hoituvat yhdelld tunnisteella. Sama kortti toimii tunnisteena ajettaessa pysakointialueelle,
kulunvalvontakorttina tydpaikalle mentaessa, sekd maksettaessa tydpaikkaruokalassa.

Idescon EPC 2.0-lukijoissa on edelld mainitut ominaisuudet. Lisaksi Idescon EPC 2.0-lukijat ovat
lujatekoisia ja kestavid, toimivat moitteettomasti korkeissa ja matalissa lampdtiloissa, ja kuuluvat
korkeaan IP67-suojausluokkaan. Ne lukevat salauksella suojattuja EPC Gen2v2 -tunnisteita.

Ajoneuvontunnistus
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3.1.2.2.  Aktiivinen vai passiivinen teknologia

Pitkat lukuetaisyydet toteutetaan aktiiviseen tai passiiviseen UHF-teknologiaan perustuvilla
ratkaisuilla. Yli 15 metrin lukuetaisyydet saadaan aikaan aktiivisella UHF-teknologialla. Aktiivisissa
tunnisteissa on sisdinen virtaldhde, joka vahvistaa tunnisteen lukijalle takaisin heijastamaa signaalia.
Passiiviset UHF-tunnisteet eivat tarvitse virtalahdetta toimiakseen, koska ne saavat signaalin
lahettamiseen tarvittavan energian lukijasta. Aktiivisten tunnisteiden virtalahde nostaa niiden hintaa ja
kayttokustannuksia, koska tunnisteiden paristoja ei yleensa voi edes vaihtaa. Jos 10-15 metrin
lukuetaisyys riittaa, passiivinen UHF-teknologia on edullisempi ja luotettavampi vaihtoehto.

3.2.  Tunnistautuminen

Tunnistautumiseen on erilaisia vaihtoehtoja. Tunnistautumiseen voidaan vaatia seka tunniste ettd pin-
koodi tai vain toinen naista. Voidaan myos maaritella, etta tiettyna aikana paivasta tunnistautuminen
kay pelkalla tunnisteella, mutta muina aikoina vuorokaudesta tarvitaan lisdksi pin-koodi.

Tunnistautuminen

3.3. Mobiilitunnistus

Idescon 8 CD 2.0 MI -lukija lukee tavallisten MIFARE DESFire -tunnisteiden liséksi mobiilitunnisteita
puhelimesta. Lukijassa on Bluetoothin lisdksi myds NFC-yhteys. Lukijan Bluetooth-asetuksia voi paivit-
taa katevasti mobiilisovelluksen avulla. .

8 CD 2.0 MI toimii yhdessa Idesco ID - puhelinsovelluksen kanssa. Puhelimeen tulee mobiilitunniste,
kun siihen ladataan Idesco ID -sovellus sovelluskaupasta. Mobiilitunniste luetaan puhelimesta jarjes-
telmaan Enrollment Station -lukijalaitteella. Yksinkertaisimmillaan mobiilitunnistukseen voidaan siirtya
ottamalla kayttéon 8 CD 2.0 MI -lukijat ja Enrollment Station -lukijalaite.

Jos otetaan kayttoon uusia mobiilitunnisteita kerralla suurempi maara, tai uusia mobiilitunnisteita tar-
vitaan uusille kayttdjille jatkossa saédnnodllisesti, kannattaa siirtya Idesco ID -palveluun. Idesco ID:n
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kautta kulkuoikeudet valitetadn puhelimiin suoraan omasta kulunvalvontajarjestelmasta. Mobiilitun-
nisteiden hallinta on helppoa, koska niita késitelldan samassa jarjestelmdssa kuin muitakin tunnisteita.

Mobiilitunnistuksessa voidaan ottaa kayttoon eri turvatasoja, jotka eroavat toisistaan siing, mita kayt-
tajan pitaad tehda ovella paastakseen kulkemaan sisdan. Ovesta voi kulkea hygieenisesti koskematta
mihinkaan jopa kadet vapaana silloin, kun lukija on saadetty lukemaan kulkuoikeudet taskussa ole-
vasta puhelimesta halutulta lukuetaisyydelta. Tunnistautumiseen voidaan liittdd myds puhelimen oma
turvalukitus, esimerkiksi sormenjalki. Talldin mobiilitunnistus vastaa ominaisuuksiltaan biometrista
tunnistautumista. Myds mobiilitunnistautumisen oheen voi tarvittaessa lisata turvallisuutta parantavan
henkildkohtaisen pin-koodin. Mobiilitunnistautuminen on yhta turvallista kuin perinteiset kulunval-
vontateknologiat. Tieto mobiilipuhelimen ja lukijan valilla kulkee 128-bittiselld murtamattomalla sa-
lauksella suojattuna.

Tunnistautuminen puhelimella

3.4.  Liitannat ja kommunikointi jarjestelméan kanssa

Jarjestelman toimintavaatimukset maarittelevat, kuinka lukija kommunikoi jarjestelman kanssa.
Jarjestelmasi vaatimusten mukaiset kommunikointiprotokollat, lukijoiden ohjaus seka tiedonsiirtotapa
lukijoiden ja jarjestelman valilla edellyttavat lukijalta oikeanlaisia jarjestelman toimintaan sopivia
liitantoja.

Jarjestelman tiedonsiirtoprotokolla vaikuttaa lukijan hankintaan. Jarjestelmassa voi edellyttaa esim.
Wiegand-, RS-232-, tai RS-485 -liitéantoja. Kaksisuuntaiset OSDP ja OSDP v2 -tiedonsiirtoprotokollat
yleistyvat turvallisuutensa vuoksi. ldesco tarjoaa useita lukijavaihtoehtoja myos niihin.
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3.5.  Lukijan interaktiivisuus

RFID-lukijoiden merkkivalon ja merkkidanen toimintaa voidaan muokata. Erivarisilla valoilla,
merkkiddnella tai niiden yhdistelmilld voidaan osoittaa esimerkiksi, etta tunniste on hyvaksytty tai
hylatty. Idescon valikoimissa on myos naytéllinen lukija, jolla voidaan valittaa jarjestelman kayttajalle
tietoa my0s visuaalisessa muodossa. Naytollisella ndppainlukijalla ja kosketusnayttopaatteilla myds
kayttaja voi syottaa jarjestelmaan tietoa. Kayttdja voi esimerkiksi valita toimintoja ja vaihtoehtoja
naytolla olevista valikoista.

Ndytéllinen RFID-lukija
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3.5.1. Kaytettavyys

RFID-lukijoiden ominaisuuksilla pyritadan myds parantamaan niiden kaytettavyytta erilaisissa sovelluk-
sissa. Lukijan nappaimistdn taustavalo helpottaa sen kayttda pimealla. Taustavalo voidaan ohjelmoida
syttymaan, kun tunniste tuodaan lukukenttaan. Se voi myos olla paalla jatkuvasti tai tiettyina aikoina
vuorokaudesta.

Idescolla on valikoimassa myds nappainlukijoita, joiden ndppadimet painuvat hieman alaspain painet-
taessa, jolloin saadaan vaste ndppainpainalluksesta.

Lukijoiden alle voi asentaa kaltevan asennuslevyn, jolloin lukijan ndppaimistda on helpompi kayttaa
myds silloin, kun se asennetaan tavallista alemmaksi. Asennuslevyja saa eri kallistuskulmilla ja eri ko-
koisina.

Lukijan nédppdimet reagoivat néppdinpainalluksiin painumalla hieman alaspdin. Muotoiltu taustalevy kallistaa
lukijaa, jollon sitd on helpompi kéyttdd, jos lukija on asennettu tavallista matalammalle.
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8 CD 2.0 VM Pin ja 8 CD 2.0 VS Pin; ndppdinlukijat, joiden koholla olevat ndppdimet liikahtavat painettaessa
alaspdin

3.5.2.  Sovellus kdynnistetdan tunnisteella

Jotkut sovellukset kdynnistetaan tunnisteella. Korttipidikkeellinen lukija pitaa kortin paikallaan
lukijassa sovelluksen kayton ajan. Esimerkkina tallaisesta sovelluksesta on esimerkiksi hotellihuoneen
valojen ohjaus, jolloin valot voivat olla paalla vain silloin, kun kortti on lukijassa. Korttipidikkeellinen
lukija toimii myos maksusovelluksissa. Silld voidaan valvoa myds tydkoneiden tai ajoneuvojen kayttoa,
jolloin tyokone kdynnistyy tai pysyy kdynnissa vain jos kortti on paikallaan lukijassa. Samalla
tiedetdan, kuka tydkonetta on kayttanyt.

Korttipidikkeellinen Desktop-lukija

3.6.  Tunnistussovellus ilman yhteytta jarjestelmaan

Standalone-lukijat ovat RFID-lukijoita, jotka ohjaavat esimerkiksi lukkoa itsendisesti ilman yhteyttd
jarjestelmaan. Sen lisaksi standalone-lukijoilla voi ohjata myos tydkoneiden tai ajoneuvojen kayttoa,
jolloin ne kadynnistyvat vain tunnistautumisen jalkeen. Tunnistautumiseen voidaan vaatia pelkka

tunniste, vain pin-koodi tai molemmat.
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Idesco tarjoaa myds nappaimellisia laitteita, joita voidaan kayttaa ilman RFID-lukutoimintoa. Niilla
voidaan ohjata ovilukkoa pelkélld pin-kooditunnistuksella.

3.7.  Lukevat ja kirjoittavat lukijat

Kirjoittavat lukijat voivat muuttaa tunnisteen tietoja tunnistustapahtuman yhteydessa. Kirjoittavia
lukijoita kadytetddn esimerkiksi maksusovelluksissa, joissa tunnisteelle on ladattu esimerkiksi tietty
maara sisddnpaasykertoja tai suorituksia. Tunnistautumisen yhteydessa lukija lukee kortilla olevan
summan ja kirjoittaa siihen uuden summan vahennettyna yhdella.
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3.8.  Tydajanseuranta

RFID on hyva ratkaisu tydajanseurantaan ja tyoaikatietojen kerddmiseen palkkahallintoa varten.
Tybaikapaatteena voidaan kayttaa RFID-lukijan sisaltavaa kosketusnaytollista tydaikapaatetta. Siina
jarjestelman kayttaja kasittelee tyoaikatietoa graafisen kayttoliittyman kautta, mika helpottaa
palkkahallinnon ty6ta. Tydntekija voi itse rekisterdida paatteelld tydtunnit, lounastauot, ylityotunnit
jne. Tiedot tulevat palkkahallintoon valmiiksi kasiteltyna, mika saastaa aikaa manuaaliseen
kirjaamiseen verrattuna.

Jos tyopaikalla on RFID-pohjainen kulunvalvonta, kdytdssa olevia tunnisteita voidaan hyddyntaa myos
tydajanseurannassa, edellyttden etta tydajanseurantaan suunniteltu RFID-lukija on yhteensopiva
kaytdssa olevien tunnisteiden kanssa.

Kosketusnayttopaatteelld ja RFID-tunnisteella voidaan maksaa myds tydpaikkaruokalan lounaat.

Idescon Access Touch -kosketusnayttopaatteet ovat yhteensopivia monien tunnistetyyppien kanssa.
Access Touchiin voidaan liittaa kaikki Idescon lukijamodulit 125 kHz:n Prox-teknologiasta 13,56
MHz:n MIFARE® DESFire -teknologioihin.

Tydajanseurantapddite

3.9.  Turvallisuus

RFID-teknologiat eroavat toisistaan turvaominaisuuksiensa osalta. Kulunvalvonnassa kaytetaan talla
hetkella yleisesti matalan taajuuden teknologioita (125 kHz) ja korkeamman taajuuden (13,56 MHz)
alykorttiteknologioita.

Matalan lukutaajuuden teknologioilla toteutetut sovellukset perustuvat tunnisteen yksildllisen
sarjanumeron, UID:n lukemiseen tunnisteelta. Alykorttiteknologioissa tunnisteen muistisektoreihin ja
applikaatioihin mahtuu myds muuta tietoa, joka voidaan lisaksi suojata salauksella. MIFARE® DESFire
-lukijoissa on kaikkein turvallisimmat, kdytdnndssa murtamattomat 128-bittiset salaukset.

Tunnisteen ja lukijoiden valisen tiedonsiirron suojauksen lisaksi on olemassa myds ratkaisuja, jotka
suojaavat myds lukijan ja jarjestelman valisen tiedonsiirron. Idesco tarjoaa ko. ratkaisuja, mm. AESCO-
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ratkaisun, joka voidaan asentaa valmiiseen jarjestelmaan, ja jossa jarjestelman tietokantaan ei tarvita
muutoksia. Turvallinen tiedonsiirtoprotokolla, kuten OSDP v2 huolehtii tietoturvasta myds
jarjestelman sisalla.

3.9.1. Pin-koodi

Henkilokohtainen pin-koodi on yksinkertainen tapa parantaa jarjestelman turvallisuutta. Kuten
aiemmin kappaleessa 3.2 mainittiin, pin-koodikysely voi olla paalla kaikkina aikoina, tai sita voidaan
vaatia vain tiettyina aikoina paivasta. Jos lukijan ominaisuudet sen sallivat, pin-koodille voidaan
maarittaa jarjestelman vaatima pituus lukijan asetuksista.

Pin-koodi

3.10. Paivitettavyys, suorituskyky ja jarjestelman kehittaminen

Jotkut lukijateknologiat, etenkin MIFARE® DESFire, ovat jarjestelman kehittamisen kannalta
joustavampi vaihtoehto. Uuden sukupolven MIFARE® DESFire -lukijoita voi paivittaa vastaamaan
jérjestelman kasvavia vaatimuksia. Monet uuden sukupolven lukijat ovat taaksepdin yhteensopivia
vanhempien lukijoiden kanssa, jolloin niita voidaan lisata vanhaan jarjestelmaan vanhojen lukijoiden
rinnalle, lukemaan vanhoja tunnisteta. Kun jarjestelma halutaan paivittaa kokonaan, lukijat voidaan
konfiguroida uudelleen. Paivitettavilla lukijoilla jarjestelman kehittdminen onnistuu vaihtamatta
laitteita.

Teknologian lisaksi lukijoissa on my&s muita konfiguroitavia ominaisuuksia. Niitd ovat esimerkiksi pin-
koodin pituus, tarmper-halytys ja merkkivalon ja dé@nimerkin asetukset. Konfiguroitavilla
ominaisuuksilla lukijasta saadaan muokattua monenlaisiin jarjestelmiin sopiva versio. Uuden
sukupolven lukijoiden lisaksi myds Idescon UID-lukijoissa on paljon muokattavia ominaisuuksia.

Idescon uuden sukupolven lukijat voi paivittaa helposti, kytkematta niita pois jarjestelmasta, vain
konfigurointikorttia nayttamalla. Myds paivitys uuteen teknologiaan onnistuu talla tavalla.

Author: KMa File: CO0867F Date: 15.2.2023
Approved: Ara

Idesco Oy | Teknologiantie 9, FIN-90590 OULU | Tel +358 20 743 4175 | info@idesco.fi | www.idesco.fi



Idesco
RFID-lukijan valinta m I D E SCO

Versio 1.03
20 (20)

3.10.1. Avointen ja suljettujen teknologioiden erot

Avoimet lukijateknologiat perustuvat yleisiin standardeihin. Se tarkoittaa, ettd kun avoimeen
teknologiaan perustuvaa jarjestelmaa halutaan laajentaa, yhteensopivia laitteita saa useilta eri
valmistajilta. Suljetut teknologiat ovat valmistajien omia teknologioita, jolloin laitteet on hankittava
samalta valmistajalta mydhemminkin.

MIFARE® ja EPC ovat avoimiin standardeihin pohjautuvia, useiden laitevalmistajien kayttamia
teknologioita. Nailla teknologioilla valinnanvapaus laitetoimittajien valilla sailyy.

Idescon lukijat perustuvat avoimiin teknologioihin ja standardeihin.

3.11. Standardit ja testit varmistavat RFID-laitteiden turvallisuuden

RFID-laitteiden valmistusta ja toimintaa sadtelevat kansainvaliset standardit. Idescon RFID-tuotteet
ovat yhteensopivia ETSI:n (European Telecommunications Standards Institute) asettamien standardien
kanssa. Nama standardit varmistaa, etta laitteet ovat turvallisia eivatka hairitse muita radiotaajuuksilla
toimivia laitteita, esimerkiksi radioldhetyksia tai turvallisuusviranomaisten kayttamia laitteita.
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